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Resumo— As redes de sensores sem fios podem ser constituidas
por milhares de pequenos sensores inteligentes com capacidades
de comunicacio sem fios. Estes pequenos nés comunicam entre
si para fazer chegar a informacio sensorial ao né sink, um
né mais potente da rede. A necessidade de interligacio das
redes de sensores sem fios com a Internet foi rapidamente
percebida pelos investigadores que procuraram solucdes baseadas
em conversao de protocolos entre Internet Protocol (IP) e os
protocolos especificos. Recentemente, alguns investigadores nao
satisfeitos com as solucoes existentes e a ideia que o protocolo
IP nao era apropriado para este tipo de redes, comecaram a
desenvolver pilhas protocolares TCP/IP para o né sensor. Este
artigo fornece uma visao sobre a aplicacio do protocolo IP sobre
redes de sensores sem fios, nomeadamente uma identificacio
dos desafios desta abordagem, uma revisdo da literatura na
introducao da pilha protocolar TCP/IP no né sensor e informacio
sobre recursos disponiveis para criar uma rede de sensores sem
fios com a pilha protocolar TCP/IP integrada no né sensor.

Palavras chave—Redes de Sensores sem Fios, IP sobre redes de
sensores, computaciio ubiqua, hardware para redes de sensores
sem fios

I. INTRODUCAO

As Redes de Sensores Sem Fios (RSSF) nasceram nas
aplicacdes militares, um inicio comum a algumas das
tecnologias que hoje conhecemos. Estas redes sdo compostas
por um numero potencialmente elevado de nds sensores
inteligentes, com um niicleo de processamento, memoria para
guardar o programa a executar, memoria de execuciao, um ou
mais sensores, tipicamente do tipo MEMS - Micro Electro
Mechanical Sensors, uma unidade de comunicagdo sem fios e
uma unidade de alimentag@o por bateria [1].

Um dos maiores desafios deste tipo de redes é a capacidade
limitada de energia nos nds, dependentes de uma bateria.
Em diversos cendrios esta bateria € impossivel de carregar
ou substituir (por exemplo em cendrios de ambientes hostis),
o que leva a inutilizacdo do né quando a bateria estiver
descarregada. Uma vez inutilizados alguns nds da rede, esta
pode deixar de fornecer servigcos. A estrutura bdsica de um né
sensor € apresentada na Figura 1.

Os dados sensoriais produzidos pelos nés sensores devem
ser entregues a um outro tipo de né da rede, tipicamente
existente em muito menor niimero: o né sink ou estagdo base.
Este né € tipicamente encarado como mais potente em termos
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de recursos computacionais e energia, sendo possivel ter um
ou mais por cada RSSF. O né sink recebe a informacdo,
eventualmente efectua algum processamento e apresenta-a ao
utilizador e/ou disponibiliza-a para outro sistema.

As aplicacdes das RSSF estenderam-se para dreas de
utilizagdo civil, nomeadamente monitorizacdo ambiental,
monitorizacdo de edificios, aplicagdes industriais, sadde
(através de e. g. redes de sensores corporais sem fios) e espagos
inteligentes, entre outras [2]. O objectivo principal de uma
rede de sensores sem fios € fazer chegar os dados sensoriais
ao no6 sink. No entanto as RSSF podem ter milhares de nds e
eventualmente devido a limitacdes de cobertura e minimizagéo
de consumo, nem todos os nds tém capacidade de comunicar
directamente com o sink. Para minimizar este problema, redes
em malha e/ou encaminhamento hierdrquico € muitas vezes
utilizado.

Durante anos a investigacdo centrou-se na criacdo de
protocolos especificos de encaminhamento e transporte para
as RSSF, nomeadamente com consideragdes de consumo
de energia. Os protocolos de encaminhamento dedicados
podem ser divididos em trés categorias fundamentais: flat,
hierdrquicos e baseados na localizacdo [3]. Em relacdo aos
protocolos de transporte podem ser divididos em protocolos
orientados ao controlo da congestdo (congestion control) ou
protocolos orientados a garantia de fiabilidade (reliability
guarantee), com estes ultimos a poderem ser subdivididos em
upstream e downstream [4].

A visdao da computacdo de Mark Weiser em 1991 exigia
tecnologias indisponiveis na altura, a visdo da computacio
invisivel para o utilizador [5]. A computagdo extrapola o
computador de secretdria - a visdo de computacdo ubiqua -
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Fig. 1. Arquitectura bdsica de um né sensor (adaptado de [1]).



onde os sistemas computacionais interagem com o utilizador
e ndo o utilizador que interage com o computador.

A computagdo ubiqua fornece uma visdo aumentada da
realidade ao utilizador, tomando decisdes em seu beneficio,
mas também precisa de dados para serem trabalhados.
Esses dados podem ser a disponibilidade de lugares de
estacionamento no local para onde o utilizador se dirige, ou
até o seu estado de saide que pode estar a ser enviado para
andlise por uma equipa médica [6]. Para as RSSF potenciarem
a computacdo ubiqua é necessdria a sua ligacdo a Internet,
fornecendo servigos sensoriais a escala global [7].

A pilha protocolar TCP/IP ¢ utilizada na Internet, for¢ando
as RSSF a possuir mecanismos que permitam a interligacdo.
Essa interligacdo pode ser efectuada de duas formas bdésicas:
ou através de conversdo de protocolos numa gateway, por
exemplo no né sink; ou através da integracdo da prépria pilha
protocolar TCP/IP no né sensor. A primeira abordagem foi
durante anos a preferida, muito devido aos mitos criados
a volta do TCP/IP, tais como overhead no cabegalho,
consideracdes de energia e a possivel lacuna de esquemas
de enderecamento globais devido ao potencialmente grande
nimero de nés suportados e as limitagdes do protocolo IPv4.

No entanto a necessidade de interligacdo entre as RSSF
e a Internet foi rapidamente apreendida, uma vez que sem
ligacdo a Internet as RSSF ficam muito limitadas, tornando-se
uma abordagem isolada e limitada basicamente a uso local. No
entanto a abordagem de IP integrado no nd sensor apresenta
alguns desafios que sdo identificados neste artigo, bem como
algumas das estratégias para os resolver.

O interesse deste artigo estd focado em abordagens onde
a pilha protocolar IP € integrada no nd sensor, aliviando
o sink da parte de conversdo de protocolos e permitindo
uma integracdo na Internet facilitada, nomeadamente com a
utilizagdo de IPv6. Hoje é possivel em poucos dias criar uma
RSSF com IPv6 com base num sistema operativo de c6digo
aberto, por exemplo TinyOS [8] e ContikiOS [9], em hardware
apropriado.

O artigo continua na sec¢do II com a visdo arquitectural
da integracdo das RSSF na Internet e revisdo da literatura.
Na seccdo III apresentamos alguns recursos para criagdo de
solucdes, nomeadamente software e hardware. A secgcdo IV
apresenta uma introdugdo ao desenvolvimento de solugdes
com o sistema operativo ContikiOS e a plataforma de hardware
TelosB da Crossbow [10] e finalmente a seccdo V conclui o
artigo.

II. VISAO ARQUITECTURAL E REVISAO DA LITERATURA

Nesta seccdo apresenta-se as duas principais abordagens de
interligacdo das RSSF com a Internet: a abordagem baseada
em proxy e a abordagem baseada na colocagdo da pilha
protocolar TCP/IP no né sensor. Também se apresenta uma
revisdo da literatura.

Devido as vantagens do IPv6 em relacio ao IPv4,
nomeadamente o espaco de enderecamento, auto-configuracio
de endereco IP (stateless address autoconfiguration), entre
outras, as implementagdes actuais privilegiam o IPv6. Com
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Arquitectura de interligacdo baseada em Proxy.

a especificagio 6LoWPAN, que visa a introdu¢cdo de uma
camada de adaptacdo entre IEEE 802.154 e IPv6, reforca
ainda mais a ideia de que as novas implementacdes devem
ser efectuadas sobre IPv6.

A. Visdo arquitectural

Existem basicamente duas abordagens para interligar as
RSSF e a Internet: uma abordagem baseada em proxy, onde
0 né sink poderd ser usado para conversdo de protocolos e a
abordagem de colocar a pilha protocolar TCP/IP directamente
no né sensor. A primeira abordagem ainda hoje subsiste como
Unica alternativa para a utilizagdo de protocolos dedicados
ndo-IP nas RSSF, nomeadamente a ZigBee Bridge e ZigBee
Gateway [11].

A Figura 2 apresenta a abordagem baseada em proxy. Esta
arquitectura ndo introduz o IP no né sensor, mas apenas no
né que se ird ligar a Internet, deixando para este né o 6nus de
converter o protocolo IP em protocolos dedicados na RSSF.

Este tipo de arquitectura tem como vantagem a utilizagdo
de protocolos dedicados, permitindo a utilizagdo de uma rede
j& implementada sem alteracdes. No entanto ndo permite a
ligagdo individual de um né sensor a Internet, o que podera ser
adequado a algumas implementagdes, por exemplo em redes
sem nod sink (sinkless).

A Figura 3 ilustra a abordagem baseada na introducdo de
uma pilha protocolar TCP/IP no né sensor, permitindo a troca
de informacdo na rede, bem como integracdo na Internet. Dois
cendrios podem ser aqui equacionados, um em que O sensor
comunica directamente com a Internet, outro em que o né sink
pode filtrar o trafego da Internet, funcionando como router,
apenas deixando passar o trafego que se destina aos nés da
rede de sensores. Desta forma o né sink recebe dados de
configuracdo, gestdo e pedidos, enviando informacdo ao nés a
partir da Internet quando apropriado. Um mecanismo de cache
pode também ser implementado no né sink, minimizando o
trafego dentro da RSSF, quando apropriado.
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Fig. 3. Arquitectura de interligacdo baseada em pilha protocolar no né sensor.



B. Revisdo da literatura

Desde a primeira implementacdo de uma pilha protocolar
de TCP/IP para micro-processadores de 8 e 16 bits, até
a implementacdo e colocacdo em funcionamento de redes
reais, passando por alguns protétipos, pode-se constatar que
o protocolo IP tem vindo a percorrer um longo caminho nas
RSSF. No entanto ainda hoje muitos investigadores negam-se
a aceitar a sua utilizacdo em redes de sensores.

Adam Dunkels em 2003 apresentou uma implementagdo
da pilha protocolar TCP/IP para dispositivos integrados
com muito baixo poder de processamento e capacidade de
memoria, nomeadamente para micro-processadores a 8 bits
denominada ulP (microlP) e para micro-processadores de 16
bits (denominada IwIP) [12]. Ambas as implementagdes estdo
conformes o RFC 1122 e contém implementagdes de IP, TCP e
ICMP. A vertente mais exigente em termos de processamento
e memodria, a IwIP, que permite a criacdo de mais do que
uma interface de rede e apresenta suporte para UDP. Esta
implementagdo conseguiu desmistificar a ideia que o TCP/IP
¢ demasiado complexo para plataformas de muito baixos
recursos.

Uma utilizacdo do ulP, mas j& com o sistema operativo
ContikiOS, surge através de uma rede de sensores para
monitorizacdo de intrusdes, construida com hardware ESB da
FU Berlin [13]. Para a configura¢do do endereco IP de cada
nd os autores utilizaram um esquema baseado na localizacdo
espacial dos nés, através da atribuicdo de uma coordenada.
E utilizada uma rede de sobreposi¢io (overlay network) com
um conjunto de nds principais a formar um backbone e um
conjunto de nds sensor que enviam alarmes para o backbone.
A rede backbone replica e transporta os eventos entre 0s
seus nds e faz uso do NTTP - News Transfer Protocol para
conectividade externa.

As redes de sensores corporais também podem beneficiar
da integracdo de IP, nomeadamente através de um exemplo
desenvolvido nos laboratdrios da HP (HP labs) [14]. Nestas
redes os sensores sdo colocados no ou préximo do corpo da
pessoa a monitorizar, uma solu¢fo inovadora como exemplo
de aplicacdo das RSSF. A rede corporal utiliza nés com uma
pilha protocolar TCP/IP para monitorizar parametros de satde
do corpo humano de uma forma no intrusiva para a pessoa. Os
investigadores dos laboratérios HP desenvolveram biosensores
para capturar dados de movimento, embora a abordagem possa
ser generalizada. Os nés utilizam o sistema operativo aberto
TinyOS com ulP sobre IEEE 802.15.4, com uma quantidade
de memoria flash para suporte a operacdo desconectada.

A especificacio 6LoWPAN [15] visa a criacdo de uma
camada de adaptacgdo entre IPv6 e IEEE 802.15 .4, permitindo
o transporte de IPv6 em tramas IEEE 802.15.4 com suporte
a compressdo de cabecalho, suporte a enderecamento local
e codificacdo de campos do cabecalho para IPv6 e UDP
com suporte a compressdo parcial quando aplicavel. Existem
actualmente diversas implementacdes desta especificacdo,
nomeadamente para os recursos de software identificados na
seccdo III.

Uma arquitectura de rede de sensores com IP denominada
IPSense, com capacidade de enderecamento flexivel e suporte
a mobilidade é apresentada em [16]. IPSense explora a
agregacdo de nds através da utilizacdo de um esquema
hierdrquico com "cluster heads" denominadas de Sensor
Routers que efectuam a gestdo da comunicacio até ao no sink.
Os Sensor Routers sdo encarados como gateways entre a rede
de sensores e outras redes e beneficiam de uma plataforma
de hardware mais poderosa quando comparada com a dos nés
sensores.

O grupo de trabalho da Internet Engineering Task Force
(IETF) 6LoWPAN tem como objectivo o desenvolvimento da
especificacdo de uma camada intermédia que permita mapear
IPv6 sobre IEEE 802.15.4. Em termos de tramas, dois desafios
foram identificados como principais: compressdo do cabecalho
e a limitacdo de 102 bytes (maximo) para os dados numa trama
IEEE 802.15.4. Para o primeiro o grupo de trabalho apresenta
um esquema de compressdo (denominado HC1, o HCO1 esta
em estado de draff) e para o segundo um mecanismo de
fragmentacdo adequado. Desta forma é possivel transmitir
um pacote IPv6 em uma ou mais tramas IEEE 802.154 e
maximizar a capacidade de transmissdo através de compressao
do cabecalho.

O ulPv6 ¢ a evolucdo do ulP para IPv6 [17]. Esta camada
de software potencia a criacdo de aplicacdes em ContikiOS
com uma camada TCP/IPv6 e permite mapear os pacotes IP
sobre IEEE 802.154 (utilizando 6LoWPAN), IEEE 802.11 e
Ethernet. A camada TCP/IP suporta TCP, UDP, enderecamento
IPv6, ICMPv6 e Neighbor Discovery (ND), utilizando apenas
2KB de RAM e 11,5KB de flash. Para uma solucao completa
sobre a plataforma de hardware Atmel Raven o cédigo tem
cerca de 35KB, que inclui os drivers para a plataforma, IEEE
802.15.4, 6LoWPAN com suporte a compressao de cabecalho
e fragmentacdo, ulPv6 e o ContikiOS. A camada de transporte
UDP adiciona 1,3KB, enquanto que a TCP adiciona 4KB de
codigo.

III. RECURSOS DE HARDWARE E SOFTWARE

Esta seccdo apresenta de forma relativamente resumida os
recursos de software e hardware para implementar uma rede
de sensores sem fios com suporte a IP. Do software destacam-
se os dois principais sistemas operativos de cédigo aberto o
TinyOS [8] e o ContikiOS [9], [18]. Em termos de hardware
destacam-se as propostas da Crossbow [10].

O sistema operativo TinyOS ¢é desenvolvido e mantido
pela Universidade de Berkeley e suporta a esmagadora
maioria de plataformas de sensores sem fios da Crossbow,
tais como a TelosB, IRIS, Mica (versées z e 2), Imote2,
entre outras. O TinyOS, neste momento na sua versdo 2.1
beneficia de uma base de contribuintes para a plataforma muito
extensa, o que é comprovado pela dindmica das respectivas
listas de discussdo. Neste momento também estd disponivel
uma implementacdo 6LoWPAN, embora o ContikiOS tenha
sido pioneiro neste campo. A implementacdo suporta auto-
configuracdo, encaminhamento multi-salto e fragmentacdo
para um MTU méximo de 1280 bytes. Recursos como o



ping, nc6 e tracert6 estdo também disponiveis para efectuar
depuragdo de cédigo.

A linguagem de programac¢do do TinyOS € o nesC,
uma linguagem com sintaxe proxima do C, mas com
algumas diferencas notdrias, nomeadamente no modelo de
programacio, impondo uma certa curva de aprendizagem ao
programador conhecedor de C. A pagina na Web disponibiliza
toda a informacdo para descarregar o software, bem como
documentacdo através de uma wiki e um livro de Philip
Lewis “TinyOS programming Manual“ e tutoriais entre outros
recursos como por exemplo aceder as listas de discussdo.

O ContikiOS ¢ desenvolvido e mantido por um nicleo
de investigadores liderados por Adam Dunkels do Instituto
Sueco de ciéncia computacional (SICS - Swedish Institute of
Computer Science), criador do ulP, IwIP e co-criador do ulPv6.
Neste momento este sistema operativo também ji tem uma
pandplia interessante de plataformas de hardware que suporta,
nomeadamente ESB da FU Berlin (a plataforma inicial),
Tmote Sky (com a respectiva evolugdo, o TelosB), Atmel AVR
Raven, Sentilla, entre outros. O ContikiOS recebeu o selo de
prata IPv6 Ready e o c6digo é completamente aberto, tal como
o TinyOS.

O ContikiOS estd actualmente na sua versdo 2.3 e apesar de
a base de contribuintes no ser tdo extensa, é também uma lista
com elevada dindmica. O ContikiOS ao contririo do TinyOS
utiliza C como linguagem de programacao, o que pode facilitar
a sua adopc¢do face ao TinyOS. Sobressai no seu suporte a
IP, devido a vasta experi€ncia mesmo antes da criacdo da
especificacio 6LoWPAN. Esta plataforma de desenvolvimento
apresenta também um sitio na Web onde € possivel descarregar
o software, aceder a tutoriais, noticias recentes sobre o
software e ndo s, acesso a documentagdo, acesso a uma
mdquina virtual j4 completamente configurada com UBUNTU
8.04 LTS que pode ser utilizada sobre VMware, VirtualBox
e Parallels, entre outros recursos como por exemplo inscri¢do
nas listas de discussdo.

Em termos de hardware, a esmagadora maioria das solugdes
sd0 baseadas em duas plataformas de processador: uma
da Texas Instruments através da familia MSP430 e outra
da Atmel, a ATmega. Em termos de unidade de rddio o
standard IEEE 802.15.4 domina, com uma velocidade tipica
de 250Kbps, com a utilizagdo do chip controlador CC2420,
também conhecido por Chipcon CC2420. Todas as plataformas
possuem RAM e flash ROM para execucdo de programas,
enquanto que apenas algumas possuem memoria flash
adicional para outros fins, por exemplo para armazenamento
de valores dos sensores.

A Crossbow constréi e vende uma pandplia de plataformas
de hardware (também conhecidos como motes): IRIS, Micaz,
Mica2, Imote2, TelosB e Cricket. Outros motes podem ser
obtidos através da Scatterweb (spinoff da FU Berlin) [19],
coalsenses iSense [20], Atmel AVR Raven [21]. Uma solugéo
especifica para redes de sensores corporais, a plataforma
Shimmer [22], tem semelhancas em termos de recursos de
hardware com a plataforma TelosB embora seja bastante mais
pequena e tenha uma interface Bluetooth e uma interface para

cartdo MicroSD até 2GB. A Tabela I mostra um resumo de
caracteristicas de algumas dessas plataformas, nomeadamente
o processador utilizado, a quantidade de memoria, a unidade
de radio e os sistemas operativos que a suportam.

Da andlise da Tabela I pode-se observar que a quantidade de
memoria tipica de um mote oscila entre os 4KB de RAM no
MICA2, MICAZz e Cricket até cerca de 10KB (TelosB). Como
seria de esperar todos os motes apresentam memoria para
programa que oscila entre os 48KB e os 128KB tipicamente.
Uma forte excepgdo € a plataforma Imote2 que apresenta
um processador de sistema mével da arquitectura PXA, com
32MB de RAM e 32MB de flash o que o torna um excelente
candidato a implementar um né sink por exemplo. E também
a mais cara, afastando-a de uma implementacdo sensivel ao
custo, sendo necessario adquirir a parte a placa de interface
para programacao (IIB2400) e a placa de sensores (ITS400).
Neste caso os custos da plataforma sobem $150 e $249
respectivamente.

Em termos de energia a Crossbow optou por colocar
uma unidade para 2 pilhas AA na maioria dos motes,
sendo o Imote2 uma excepcdo ao utilizar uma unidade de
3 pilhas AAA. O TelosB que permite ligacdo directa por
USB tem a capacidade de utilizar a corrente do barramento
para alimentac¢do. J4 o Shimmer utiliza uma unidade de Li-
Ion recarregdvel por USB de 230mAh bastante compacta,
contribuindo para o seu baixo peso e

Alguns motes tém um médulo de memoria flash dedicada
para armazenamento de dados de sensores, permitindo a
operagdo desconectada sem sacrificar a memoria de programa
disponivel. Neste aspecto a plataforma Shimmer apresenta
uma interface para 2GB de armazenamento através de interface
para cartio MicroSD. Esta solucdo claramente melhora a
conectividade, uma vez que o cartdo pode ser extraido e com a
utilizacdo de um adaptador ser lido num computador pessoal,
guardando os dados para andlise posterior.

Outro exemplo de hardware para aplicagdes compativeis
com a especificacio 6LoWPAN sdo as plataformas da Jennic
[23]. Disponivel em processadores integrados, nés de redes
de sensores sem fios, e até um kit de avaliacio 6LoWPAN
(embora a um prego de 999USD). O fabricante disponibiliza
uma SDK - Software Development Kit - com suporte para
solugdes baseadas em 6LoWPAN.

Apesar dos esforcos do utilizador Jan Floras
(http://www.nflora.dk/studie/) em conseguir o porting de
Jennic para TinyOS, aparentemente a propria empresa
ndo estd interessada em deixar que o seu hardware seja
utilizado com outro software. Esta situagdo pode limitar o
desenvolvimento com esta plataforma, estando o utilizador
limitado em termos ndo s6 de hardware, mas possivelmente
também na escolha da plataforma de software.

IV. CoNTIKIOS E TELOSB

Esta sec¢do fornece informagcdo de inicio para o
desenvolvimento de solucdes baseadas em TelosB com o
sistema operativo ContikiOS, numa perspectiva de tutorial.
A forma mais rdpida e facil de comecar o desenvolvimento



Tabela I
CARACTERISTICAS DE ALGUMAS PLATAFORMAS DE HARDWARE (MOTES)

Mote Processador RAM/programa/medicao Radio Sistema Operativo Preco (USD)
Crossbow IRIS Atmel ATmega 1281 8KB/128KB/512KB Atmel RF230 TinyOS 115/75
Crossbow MICAz Atmel ATmega 128L 4KB/128KB/512KB TI CC1000 TinyOS 99/75
Crossbow MICA2 Atmel ATmega 128L 4KB/128KB/512KB TI CC1000 TinyOS/nano-RK 115-125/75
Crossbow Imote2 Marvel PXA271 32MB/32MB/- TI CC2420 (IEEE 802.15.4) TinyOS 299/150
Crossbow TelosB TI MSP430 10KB/48KB/1MB TI CC2420 (IEEE 802.15.4) TinyOS/ContikiOS 99-139
Atmel AVR Raven  Atmel ATmega 1284P+3290P Atmel RF320 ContikiOS 85 (kit)
Scatternode TI MSP430 SKB/55KB/- ISM band/19,2Kbps Proprietary/ContikiOS
Shimmer TI MSP430 10KB/48KB/2GB TI CC2420 (IEEE 802.15.4) TinyOS 1.x 220
Sun SPOT ARM920T 512KB/4MB/- IEEE 802.15.4 radio Java Programming 299 (edu. kit)

se o utilizador possuir uma mdquina Windows ou Apple
¢ utilizar a mdquina virtual UBUNTU Linux, no entanto
€ preciso ter em atencdo ao tamanho préximo dos 1GB.
Esta mdquina virtual funciona bem com VMware Workstation
(Windows) e Fusion (Mac OS X), bem como Parallels Desktop
(MAX OS X). Alguns utilizadores reportam sucesso com
a utilizagdo do VirtualBox, uma solucdo sem licengca paga
da Sun Microsystems [24]. Através do sistema CVS da
Sourceforge - Concurrent Versioning System - & possivel
actualizar o ContikiOS para a dltima versdo mesmo dentro
da maquina virtual.

A. Informagdo preliminar sobre ContikiOS

O ContikiOS utiliza a linguagem C para programacio
e fornece uma API extensa para vdrias plataformas. A
directoria raiz do sistema operativo, normalmente "contiki-
2.x", possui as sub-directorias apps, core, cpu, doc, examples,
platform e tools. A directoria apps possui diversas "aplica¢des"
desenvolvidas para as diferentes plataformas que fornecem
funcionalidades tais como um servidor Web, um ambiente tipo
shell por USB, servidor FTP, entre outras.

A directoria core tem o nicleo do sistema operativo,
enquanto que a directoria cpu contém cédigo especifico a
unidade central de processamento do mote, compiladores
e linkers. A directoria doc tem ficheiros de documentagdo
criados pelo sistema Doxygen, enquanto que a directoria tools
tem ferramentas que ajudam no desenvolvimento de software.
A directoria examples contém exemplos, enquanto que a
directoria platform tem ficheiros especificos para as diversas
plataformas de hardware.

Se necessdrio a documentacao global numa forma adequada
para visualizacdo num navegador de Web pode ser consultada
através de http://www.sics.se/ “adam/contiki/docs/. E de um
dos recursos mais importantes durante o desenvolvimento de
aplicacdes. Para teclar c6digo pode ser utilizado um editor de
texto normal, embora o kate em Linux seja uma das propostas
mais interessantes.

O ContikiOS fornece um nucleo orientado ao evento,
com eventos de sistema e eventos que podem ser criados
pelo programador. O sistema de desenvolvimento ContikiOS
permite a execugdo de programas em diversas plataformas sem
necessidade de alterac@o das aplicagdes em si, suporte a multi-
tarefa optimizado, suporte a eventos temporizados, e suporte

a um sistema de ficheiros, entre outros recursos muito uteis
durante a programagdo.

O sistema de compilagdo com Makefiles estd no cerne do
ContikiOS. Nao € necessdrio nenhum conhecimento especial
para comecar a utilizar os exemplos mais simples, embora
um pequeno tutorial ensine a testar o famoso "hello world".
As makefiles sdo utilizadas através do comando "make", o
ContikiOS precisa de uma makefile em cada directoria de
trabalho (projecto/exemplo). A makefile mais simples € a do
"hello world", que pode ser a base para a criacdo de novos
projectos. A makefile da directoria de trabalho deve invocar
sempre a makefile principal do ContikiOS: a Makefile.include.
A varidvel de ambiente CONTIKI aponta para a directoria raiz
do ContikiOS e ¢ usada de forma extensiva pelas makefiles.

B. Utilizagdo com o mote TelosB/Sky

O ContikiOS possui suporte para a plataforma Sky, em
tudo semelhante a TelosB (sua sucessora). O TelosB foi
desenvolvido e apresentado pela Universidade de Berkley na
Califérnia, USA. Na versdo 2.3 do ContikiOS foi adicionado
suporte multi-salto sobre IPv6, tornando esta plataforma nao
sO atraente em termos de custos, como também em termos de
funcionalidades no ContikiOS.

Em termos de recursos de depuracdo, esta plataforma
beneficia do porto USB, permitindo ao programador utilizar
este porto para receber informagdes sobre a execugdo do
programa. Quando tal ndo é possivel, podem-se usar os 3
LEDs (azul, vermelho e verde) para codificar estados do
programa em execug¢do por exemplo. Em termos de entradas, o
TelosB tem um botdo de pressdo para reset (inicio da execucao
do programa armazenado e limpeza da RAM) e um que pode
ser utilizado para outro propésito, de forma livre, denominado
de user.

A programagdo do TelosB em ContikiOS € relativamente
facil, atendendo a pandplia de exemplos existentes, desde
um pequeno servidor web IPv6 (webserver-ipv6) até um
exemplo com dois ou mais TelosB a comunicar por UDP sobre
IPv6, utilizando a implementacdo sicslowpan da especificacio
6LoWPAN sobre IEEE 802.154. O ContikiOS possui
um mecanismo de multiplas tarefas (threads), denominado
PT_THREADS, que permite execucdo de diversos fluxos
de cédigo em concorréncia virtual, com a vantagem de
ndo utilizar uma pilha em memdria para cada tarefa, mas
apenas um unica pilha. Esta vantagem tem no entanto



como consequéncia a perda entre chamadas das varidveis
armazenadas na pilha, excepto se forem declaradas como
estaticas.

O sistema de ficheiros Coffee do ContikiOS permite a
utilizagdo da memdria flash relativamente generosa de 1MB
para armazenar ficheiros de diversos tipos para acesso a partir
do programa. O sistema de ficheiros € flexivel, no entanto a
plataforma (até onde os autores a conhecem) ndo permite o
acesso directo a partir de USB a esta memoéria flash, estando o
seu barramento de interligacdo com o processador partilhado
com a unidade de rddio CC2420.

V. CONCLUSOES

Este artigo apresentou uma visdo dos desafios, principais
contribuicdes, recursos e informagdo sobre o desenvolvimento
de programas com ContikiOS sobre TelosB. Com esta
abordagem esperamos fomentar a utilizacdo de IPv6 em redes
de sensores, pois 0s recursos estdo acessiveis e a parte de
software € gratuita e acessivel para programadores de sistemas
integrados. Com estes dados um utilizador pode comecar a
experimentar a pilha protocolar TCP/IP em RSSF hoje mesmo,
nomeadamente com suporte para 6LoWPAN.

A demanda para a utilizacio de IPv6 estd longe do
fim. Ainda é exigido da parte do programador um esfor¢co
considerdvel para colocar solu¢des a funcionar. Em conjunto
com o caracter application-specific das RSSF torna a
generalidade muito complicada, o que indica que a tecnologia
ainda ndo estd pronta para o prime time. No entanto tudo
estd em movimento para conseguir esse desejo, o de potenciar
a computacdo ubiqua e passar a ter ndo s6 computadores e
dispositivos méveis na Internet, mas também mindsculos e
baratos dispositivos que ndo precisam publicar uma pagina
Web, mas fornecem dados fundamentais para tornar o nosso
dia-a-dia mais proficuo.

As RSSF fardo parte da Internet do Futuro, nomeadamente
para fornecer servigos sensoriais de forma global e potenciar a
computagdo ubiqua. Da monitorizagdo ambiental a aplica¢des
mais centradas no utilizador, como o exemplo do parque de
estacionamento, existem um grande nimero de aplicacdes que
podem beneficiar da integracdo das RSSF na Internet. A visdo
de Internet dos computadores é legada e deve ser alargada
ndo apenas aos dispositivos mdveis, mas também a redes que
fornecem dados fundamentais para a nossa vida didria.
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